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Art. 5° E atribuicdo do SAA manter registro das utilizagdes dos veiculos oficiais, nele fazendo constar, minimamente, nome do condutor e
dos usuérios, placa do veiculo, data, horarios de saida e chegada, quilometragem do hodémetro na saida e chegada, distéancia percorrida,
controle de combustivel, motivo da utilizag&o e solicitante.

Art. 6° Os veiculos oficiais serdo conduzidos por motorista pertencente ao quadro de servidores do MPC/SC, podendo o Procurador-Geral,
em carater excepcional, formalmente, autorizar outros servidores do 6érgdo para conducéo dos veiculos, desde que disponham de habilitagdo
legal para tanto.

Art. 7° - Os condutores de veiculos oficiais deverdo cumprir o percurso constante da solicitagdo/autorizacao, registrar eventuais alteragcées
de rota, bem como conduzir o veiculo com prudéncia e responsabilidade, respeitando as normas e a legislagao de transito vigentes.

Paragrafo Unico. As responsabilidades por multas, danos de qualquer ordem ou pelo uso indevido de veiculo oficial, serdo apuradas por
meio de procedimentos administrativos.

Art. 8° E vedado fumar ou transportar substancias ou material que danifiquem ou deixem odores no interior do veiculo.

Art. 9° Os veiculos oficiais serdo identificados na forma prevista no Manual de Identidade Visual do MPC/SC.

Paragrafo Unico. A exigéncia ndo se aplica a previsédo contida no art. 10, paragrafo Gnico.

Art. 10. E vedado o uso de placas comuns em veiculos oficiais ou de placas reservadas em veiculos particulares.

Paragrafo Unico. Em decorréncia das atividades de investigagcao desenvolvidas pelo MPC/SC, que requerem cuidados com a seguranca de
membros e servidores, excepcionalmente, podera ser autorizada a utilizagéo de veiculos com placas comuns, competindo exclusivamente ao
Procurador-Geral requerer tal condi¢éo junto ao 6rgao de transito competente.

Art. 11. Os veiculos oficiais deverdo ser guardados em garagens destinadas ao MPC/SC e, em local seguro, quando em viagem.

Art. 12. Compete ao SAA exercer controles sobre a documentagéo, abastecimento, manutengao, limpeza, guarda e condigdes gerais dos
veiculos oficiais, verificar a situagdo de regularidade dos condutores perante a legislagdo pertinente, assim como realizar 0s registros
necessarios no sistema de controle da frota utilizado pelo MPC/SC.

Art. 13. A Geréncia Administrativa e Financeira - GAF e o SAA poderdo adotar modelos de expedientes visando racionalizar a aplicagédo
desta portaria.

Art. 14 - Os casos omissos serdo tratados pelo Procurador-Geral.

Art. 15. Esta portaria entra em vigor na data de sua publicagao.

Florianopolis, 26 de abril de 2022.

CIBELLY FARIAS
Procuradora-Geral de Contas

PORTARIA MPC N° 63/2022

Disp6e sobre a Politica de Seguranca da Informagdo do Ministério
Publico de Contas do Estado de Santa Catarina.

A PROCURADORA-GERAL DO MINISTERIO PUBLICO DE CONTAS DO ESTADO DE SANTA CATARINA, no uso de suas atribuicdes
conferidas pelo art. 108, caput, da Lei Complementar n° 202, de 15 de dezembro de 2000, c/c o art. 7°, incisos IV e V, do Regimento Interno
instituido pela Portaria MPC n° 48/2018, publicada no DOTC-e em 04.09.2019;

RESOLVE:

CAPITULO | - DOS OBJETIVOS, FUNDAMENTOS E CONCEITOS

Art. 1°. Fica instituida a Politica de Seguranga da Informagé&o do Ministério Publico de Contas do Estado de Santa Catarina - MPC/SC.

Art. 2°. Esta Portaria dispde sobre a Politica de Seguranca da Informag&o do MPC/SC, estabelecendo diretrizes de seguranca da informagao
com vistas a adogdo de procedimentos e mecanismos relacionados a protegao de ativos de informagao de sua propriedade ou sob sua guarda.
Art. 3°. A Politica de Seguranca da Informag&o no ambito do MPC/SC tem como fundamentos:

| - integridade: garantia de que a informacdo seja mantida em seu estado original, visando a protegé-la, na guarda ou transmisséo, contra
alteracdes indevidas, intencionais ou n&o;

II - confidencialidade: garantia de que o acesso a informacéo seja obtido somente por pessoas autorizadas para tanto;

Il - disponibilidade: garantia de que os usuérios autorizados obtenham acesso a informagéo e aos ativos correspondentes sempre que
necessario.

Art. 4°. Sem prejuizo das definicbes dispostas no art. 2° da Portaria MPC n° 38/2021 ou em outro regulamento analogo, para os fins da Politica
de Seguranca da Informacgdo do MPC/SC, considera-se:

| - acesso ndo autorizado: acesso indevido ou ndo previsto, obtido por quaisquer meios, procedimentos e a qualquer titulo, a revelia da politica
ou do controle de acesso vigentes, ou ainda decorrente de falhas ou imperfeicdes nos mecanismos de controle;

Il - acesso légico: acesso a redes de computadores, sistemas e estacdes de trabalho por meio de autenticagéo;

Il - acesso remoto: acesso, por meio de um dispositivo computacional de rede, a outra rede ou dispositivo de rede mediante a utilizac&o de
VPN, TS, Anydesk ou qualquer outro recurso tecnolégico equivalente;

IV - ativo: qualquer ativo, tangivel ou intangivel, que tenha valor para a organizagao;

V - autenticag&o: ato de confirmagédo que algo ou alguém é auténtico;

VI - banco de dados: conjunto de registros que tem como objetivo organizar e guardar informagdes;

VIl - blogueio de acesso: agdo que visa a suspender temporariamente determinado acesso de usuario infrator a informagdes de propriedade ou
sob guarda do MPC/SC;

VIII - classificagdo da informag&o: atribuicdo, pela autoridade competente, de grau de restricdo dado a informagdo, documento, material, area
ou instalacéo;

IX - controle de acesso: conjunto de procedimentos recursos e meios utilizados com a finalidade de conceder, restringir ou bloquear o acesso
de determinado usuério aos ativos de informagédo do MPC/SC;

X - senha ou credencial: permisséo concedida por autoridade competente a usuério, ap6s o processo de credenciamento, com vistas a conferir
acesso a determinado ativo de informacgao;

Xl - criptografia: técnica pela qual a informagéo é transformada de sua forma original para outra ilegivel, de modo que possa ser conhecida
apenas por seu destinatario;

XII - VPN (Virtual Private Network): conexao entre duas redes distintas por intermédio de tunelamento criptografado;

CAPITULO Il - DAS DIRETRIZES

Art. 5°. S&o diretrizes bésicas da Politica de Seguranc¢a da Informagéo do MPC/SC:

| - responsabilidade pela garantia da seguranga, do controle e da administracéo de suas informagdes;
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Il - dever de armazenamento e prote¢do quanto ao acesso de informagdes produzidas ou recebidas;

Il - vedag&o ao uso de informagdes de sua propriedade para interesses que ndo estejam de acordo com 0s seus objetivos institucionais;

IV - conscientiza¢ao e capacitagcao adequadas dos usudrios quanto a esta politica.

CAPITULO Ill - DOS DEVERES E VEDAGCOES DOS USUARIOS

Art. 6°. E responsabilidade dos usuarios:

| - cumprir a politica, normas e procedimentos de seguranca da informagéo do MPC/SC;

Il - buscar orientag&o superior em caso de duvidas relacionadas a seguran¢a da informagao;

Ill - responsabilizar-se pelo cumprimento da politica e das normas de seguranca da informagéo, assinando, quando necessario, Termo de
Responsabilidade e Sigilo, sem prejuizo das obrigagdes e demais formalidades a que aludem a Portaria MPC n° 26/2021;

IV - proteger as informagdes contra acesso, modificagéo, destruigdo ou divulgagédo ndo autorizados;

V - assegurar que 0s recursos tecnoldgicos a sua disposicdo sejam utilizados apenas para a consecuc¢do das finalidades institucionais do
MPC/SC;

VI - cumprir as leis e as normas que regulamentam os aspectos de propriedade intelectual;

VIl - comunicar imediatamente ao superior hierarquico qualquer indicio de descumprimento ou violagdo da politica, normas e procedimentos de
seguranga da informagéo do MPC/SC;

VIII - manter, em carater restrito, os ativos de informagao provenientes do banco de dados do MPC/SC, até que seja dado o devido tratamento.
Paragrafo unico. O descumprimento das normas estabelecidas nesta Portaria, independentemente de responsabilidade administrativa, civil e
penal, poderéa culminar na limitag&o ou bloqueio do acesso do usuério infrator as informagdes do MPC/SC.

Art. 7°. Os usuarios devem observar a politica, normas e procedimentos de seguran¢a da informagédo do MPC/SC, sendo especialmente
vedado:

| - conectar a rede logica de dados do MPC/SC equipamentos e periféricos nao autorizados previamente pela Geréncia de Informatica;

Il - alterar dados ou informagdes recebidos de fontes externas ou resultado de cruzamento;

Il - compartilhar o uso, com terceiro ndo autorizado, de conta de correio eletrénico institucional;

IV - reproduzir materiais protegidos pelo direito autoral, sem autorizag&o do titular ou citagédo da fonte;

V - fazer cOpia ndo autorizada de dados, informagdes e softwares adquiridos ou desenvolvidos pelo MPC/SC;

VI - armazenar arquivos pessoais sem relagdo com as atividades institucionais desenvolvidas pelo MPC/SC em seus computadores ou em
espacos da rede l6gica de dados;

VIl - divulgar dados, informag8es ou conhecimento, desde que produzidos ou de propriedade do MPC/SC, sem a devida autorizagao;

VIII - transportar ou armazenar, por qualquer meio digital ou fisico, arquivo ou outra forma de registro que contenha dados, informagdes ou
conhecimento do MPC/SC, salvo quando previamente autorizado pela autoridade competente.

CAPITULO IV - DAS COMPETENCIAS DA GERENCIA DE INFORMATICA

Art. 8°. Compete a Geréncia de Informatica, além daquelas previstas na Portaria MPC n° 38/2021 ou em outro regulamento anélogo, gerenciar
e executar o suporte técnico aos recursos de tecnologia da informagédo do MPC/SC, bem como a manutencao da rede légica de dados e dos
equipamentos de informética indispensaveis a protecao de ativos de informagédo de sua propriedade ou sob sua guarda.

CAPITULO V - DO CONTROLE DE ACESSO

Art. 9°. A conta de acesso, de uso individual e intransferivel, € o mecanismo idéneo de identificagdo do usuério na rede légica de dados do
MPC/SC, sendo vedada em qualquer hipétese sua divulgagdo a terceiros, sob pena da responsabilizagéo a que alude o paragrafo Unico do art.
6° desta Portaria.

Art. 10. O cadastramento dos usuarios a rede légica de dados do MPC/SC, a cargo da Geréncia de Informatica, dar-se-a compulsoriamente a
partir do efetivo exercicio no cargo, apos publicada a portaria de nomeagao, ou quando precedido de autorizag&o especifica da Procuradoria-
Geral de Contas.

Art. 11. A devida utilizagdo e a manutengao do sigilo e seguranga das credenciais de acesso s&o responsabilidades dos usuérios aos quais as
informac@es estdo vinculadas.

Art. 12. Para autenticag&o na rede I6gica de dados do MPC/SC, a senha deve obedecer aos seguintes padrdes minimos de seguranga:

| - alteracéo, pelo usuario, quando do primeiro login/logon;

II - constituicdo minima de 8 (oito) e maximo de 15 (quinze) caracteres alfanuméricos especiais, composta por letras mailsculas e minisculas,
ndmeros e caracteres especiais;

Il - atualizagdo periddica a cargo do usuario, preferencialmente em periodos inferiores ao prazo de 180(cento e oitenta) dias; e

IV - substancial inovagéo dos caracteres frente as Ultimas cinco senhas cadastradas pelo usuério.

Art. 13. A base de dados de senhas dos usudrios deve ser armazenada com criptografia.

Paragrafo Unico. Na hipétese de fundadas suspeitas de comprometimento a seguranga de senha de acesso a rede ldgica de dados do
MPC/SC, compete a Geréncia de Informéatica suspender temporariamente a credencial do usuério até regularizada a situagdo com a
atualizacéo da senha, de oficio, ou por determinag&o da Procuradoria-Geral de Contas, observando, no que couber, o disposto no art. 12 desta
Portaria.

CAPITULO VI - DO BACKUP E RESTAURACAO DE ARQUIVOS

Art. 14. Os backups do servidor de arquivos serdo realizados de forma automatizada por sistema de agendamento, preferencialmente em
horérios ndo compreendidos pelo expediente de funcionamento regular do MPC/SC;

Paragrafo Unico. Sem prejuizo da implementagdo de rotina adicional de seguranga contra situagdes de risco, os backups do servidor serdo
armazenados em ambiente externo as dependéncias fisicas do MPC/SC.

Art. 15. A restauracdo de arquivos armazenados em servidores do MPC/SC esta condicionada ao uUltimo backup efetuado na forma do art. 14
desta Portaria.

Art. 16. E de responsabilidade de cada usuario armazenar corretamente os arquivos inerentes as atividades que desenvolve no MPC/SC
dentro do diretério que lhe for atribuido nos servidores do MPC/SC, de modo a garantir seus backups regulares.

Paragrafo Gnico. E dever do usuério organizar e atualizar periodicamente o diretdrio a que tem acesso, a fim de evitar acamulo de arquivos
duplicados ou que por alguma outra razdo ja deveriam ter sido descartados.

Art. 17. E vedado, dentro de servidores do MPC/SC, o armazenamento permanente de arquivos nos compartilhamentos “Publico” e
“Temporario”, que, por transitérios, ndo sdo contemplados pelas rotinas de backup a que aludem este Capitulo.

Paragrafo Unico. As pastas “Lixeira” e “Publico” seréo objeto de frequente limpeza a cargo da Geréncia de Informatica, com vistas a preservar
0S recursos computacionais do MPC/SC.

CAPITULO VII - DO ACESSO REMOTO

Art. 18. O acesso remoto a rede légica de dados apenas sera disponibilizado aos usuarios que efetivamente estejam exercendo suas
atividades a distancia, e desde que relacionadas a atuacao institucional do MPC/SC.

Paragrafo Gnico. Para os casos ndo contemplados no caput do artigo, o acesso remoto sera precedido de autorizagdo especifica do
Procurador-Geral.

Art. 19. Sem prejuizo de eventuais outras normas aplicaveis no contexto de seguranga de informagdes, no ambito do MPC/SC, as conexdes

remotas a rede l6gica de dados devem observar as seguintes condigdes:
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| - utilizagdo da mesmas formas de controle de acesso disciplinadas no Capitulo V desta Portaria; e

Il - criptografia de senhas e informagdes que trafegam entre a estacao remota do usuério e a rede do MPC/SC.

Paragrafo Gnico. E vedada a utilizagdo do acesso remoto para fins néo relacionados as atividades institucionais do MPC/SC, sob pena da
responsabilizagéo a que alude o paragrafo Unico do art. 6° desta Portaria.

CAPITULO VIII - DA CLASSIFICAGAO DA INFORMAGAO

Art. 20. E de responsabilidade dos procuradores e diretores, cada qual dentro de sua area de atuagéo e respeitando as competéncias proprias
da Procuradoria-Geral de Contas, estabelecer critérios relativos ao nivel de confidencialidade da informagao de acordo com os padrfes abaixo:
| - pablica: é toda informagé&o que pode ser acessada por membros e servidores do MPC/SC, érgéos parceiros e cidadaos interessados, sem a
necessidade de cadastro ou identificag&o preliminar;

Il - restrita: é toda informagdo que somente pode ser acessada por membros e servidores do MPC/SC, sem a necessidade de designacao
especifica para tanto; e

Il - sigilosa: é toda informacdo submetida a restricdo de acesso interno, podendo ser imposta por quaisquer dos membros do MPC/SC quanto
a atividade-fim, e por diretores, dentro de sua area de atuagéo, ou ainda pela Procuradoria-Geral de Contas, em ambos 0s casos.

§ 1° - A informagéo serd acautelada pelo MPC/SC atentando-se ao grau de restrigdo imposto pela autoridade competente, com especial
atencgédo para as de carater sigiloso, que devem ser mantidas em condiges especiais de segurancga.

§ 2° - As informagdes armazenadas em meio eletrdnico poderédo ser acessadas por equipamentos conectados a internet, desde que por canal
com criptografia e acesso controlado.

CAPITULO IX - BASES DE DADOS

Art. 21. As bases de dados dos produtos produzidos pelo MPC/SC serdo acessadas somente via perfil de usuarios, com login e senha.
Paragrafo Unico. Todos os produtos registrados nas bases de dados do MPC/SC identificardo o usuario do registro e seréo inviolaveis.

Art. 22. As bases de dados cedidas ao MPC/SC, de propriedade de érgdo externo, serdo armazenadas no Nucleo de Inteligéncia, e seu acesso
seréa realizado por perfil de usuario e senhas.

Paragrafo Unico. Todos os servidores que receberem o acesso aos dados mencionados no caput fardo parte da Rede de Inteligéncia do
MPC/SC e assinarao o Termo de Responsabilidade e Sigilo, previsto no art. 4° da Portaria MPC n° 26/2021.

CAPITULO X - DAS DISPOSICOES FINAIS

Art. 23. A presente Portaria sera encaminhada aos usuarios a titulo de orientagdo e ficara disponivel para download na intranet e no sitio
eletrénico do MPC/SC.

Paragrafo Unico. Eventuais duvidas a respeito do que é considerado, de alguma forma, violagdo as normas estabelecidas nesta Portaria,
deverao ser encaminhadas a Geréncia de Informatica, que prestara os devidos esclarecimentos.

Art. 24. Em caso de modificagdo das normas desta Portaria, os usudrios serdo informados em tempo habil para conhecimento e adogdo das
providéncias necessérias, se for o caso.

Paragrafo Unico. A Politica de Segurancga da Informag&o de que trata esta Portaria sera revista a cada 4 (quatro) anos, ou quando necessario,
€em menor prazo.

Art. 25. Os casos omissos serdo resolvidos pela Procuradoria-Geral do MPC/SC.

Art. 26. No ambito desta Portaria, aplicar-se-a, subsidiariamente, o disposto nas politicas de uso dos recursos de tecnologia da informacgéo e de
governancga do site e da intranet do MPC/SC, regidas pela Portaria MPC n° 38/2021.

Art. 27. Esta Portaria entra em vigor na data da sua publicagéo.

Florianopolis, 25 de abril de 2022.

CIBELLY FARIAS
Procuradora-Geral de Contas
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